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� � 摘 � 要: � 本文给出了一种新型的鲁棒水印算法. 首先选择一个混沌映射来置换水印数据和载体图像,以取得很

好的置换效果.与现有其它空间域算法不同,本方案不直接修改单个象素的灰度值, 而是根据提出的严格余数条件, 重

新设置载体图像象素间的灰度关系以实现水印数据的嵌入. 并根据余数判决准则,利用基于空间域的纠错技术进行水

印提取.仿真实验表明, 该水印算法在保证载体图像质量的同时,具有较强的鲁棒性: 在用 JPEG将载体图像压缩到

27� 4%时仍能提出可识别的水印信息, 并且能有效地抵抗加性高斯白噪声的干扰, 在同步条件下对剪切、缩放、旋转等

几何攻击也具有较好的鲁棒性.
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A Watermark Algorithm Based On Remainder Decision

WANG Dong�jian, JIANG Ling�ge,HE Chen
( Dept . of Electronic Eng. , Shanghai Jiaotong Univ . , Shanghai 200030, China)

Abstract: � A novel robust watermarking scheme is proposed, in which a permuted watermark is embedded into a permuted im�
age. We use a chaotic map to permute the image and the watermark data. and embed the watermark by resetting the relationship of the

pixels instead of changing the pixels individually. A novel idea of remainder decision and a spatial�based error correcting is realized

with good performance in the extracted phase. The watermark embedded to the image is imperceptible and the extracted watermarks are

still recognizable when JPEG compression ratio reaches 27� 4% or after severe zero�mean AWGN pollution. If well synchronized, this

algorithm can also have good robustness to geometrical attacks such as cropping, scaling and rotating.
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1 � 引言

� � 数字水印作为密码技术的有效补充,在版权保护、身份认

证等方面有着很大的应用潜力, 因而得到广泛的研究. 然而,

一般的算法不能很好的抵抗常见的图像 JPEG 压缩以及加性

高斯白噪干扰,至今还没有一套公认的比较安全实用的水印

系统. 按照水印嵌入方法的不同,可以把水印分为两大类: 基

于空间域的数字水印和基于变换域的水印, 本文给出一种基

于空间域的鲁棒性较强的水印算法[ 1] . 根据给出的严格余数

条件重新设定载体图像象素之间的灰度值关系以嵌入水印,

而用余数判决准则实现水印数据的提取, 这与以往那些通过

直接修改载体图像比特位的方法相比, 既兼顾了水印对图像

质量的影响 ,又能提高水印的鲁棒性. 文献 [ 2]中提出用加纠

错码的方法来提高水印的鲁棒性, 但是增加了水印数据的冗

余量,这样一方面会对图像质量有较大影响, 更重要的是这些

纠错比特本身也可能被攻击,因而对水印鲁棒性提高有一定

的限制.本文提出了一种稳健性较高的基于空域的纠错方法,

并将该方法与余数判决准则相结合, 从而很大程度地提高了

系统的鲁棒性. 图 1中给出了本水印系统的大致流程图.

2 � 水印算法

� � 载体图像为 M1 � M 2个象素大小, 每个象素为 0~ 255 灰

度等级的灰度图像;水印为 N 1� N 2 象素的黑白图像, 每个象

素为 0、1两种取值. 一般讲,水印数据要远小于载体图像. 将

载体图像分割成 b� b 大小的小块,分别进行处理. 用 G 和 G

( i, j )来分别表示载体图像及其在( i, j )位置处的灰度值, 用

B 和B ( m, n)分别表示每个 b � b 大小的载体图像块和块内

( m, n)位置的灰度值, 而用 W来表示水印图像.

2�1� 置换技术

考虑 Logistic映射: x n+ 1= �xn (1- xn ) , 0< x n< 1,当 3�6<

�< 4 时,迭代产生的序列 xn 具有混沌特性
[ 3] . 根据如下步骤

来完成对 G 的置换: (1)取 �= 3�93, x 0= 0�711, 生成一个 M 1

� M 2 长度的数列; (2)根据 G 的大小将该数列的每个元素 xn

从小数点向后展开为一个 log2 ( M1 � M2 )位的二进制序列,
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图 1 � 水印系统流程图

并将前后 log2 (M 1)和 log2 (M 2)位分别转化为 0~ ( M 1- 1)和 0

~ ( M 2- 1)范围的两个随机数;将该随机数对顺序记录到一

个位置数列中,从而形成一个长度为 2� M 1� M 2的数列 X ;

( 3)置换过程中,对 G 的每个象素以及数列X 进行遍历, 对图

像的每个象素从 X 中连续两个元素分别作为该象素目标位

置的横纵坐标值,然后将该象素与新坐标处的象素进行互换,

遍历完成后就可以获得置换过的图像 Gp .在置换图像 Gp 中

嵌入水印后 ,采用与步骤(3)中顺序相反的遍历过程 ,利用 X

将置换图像恢复到加过水印的图像 Gw , 称其为逆向置换过

程.

参数 �和映射初值 x 0 将被作为密钥进行分发, 而没有必

要将整个随机序列传送; 同时, 根据混沌系统的初值敏感效

应, x 0的稍微扰动其生成的随机序列差异会很大, 因而是很

安全的.根据人眼的视觉特性, 对载体图像的置换将水印数据

的能量分散到载体图像的各个部分 ,从而使加过水印的图像

主观降质很小(水印能量集中会影响图像的可读性) ;同时,对

载体图像和水印的置换过程需要通过密钥来控制, 从而保证

水印系统的安全性.

2�2 � 水印嵌入与提取
文献[ 3]等将水印信息嵌入到图像象素的某个中间比特

位.由于没有考虑低位数据对加水印位的影响,例如:如水印

加在某个象素的第五位,该象素二进制表示为( 01101111) , 现

在如果对该象素的灰度值加1 就使灰度值变成(01110000) ,加

入的水印信息位就由 0 变成为 1, 所以这种算法抗攻击的能

力很不稳定.本文通过重新设定载体图像象素之间的灰度关

系来嵌入水印,从而灵活地解决了这一问题.

为了描述方便,在附录中给出了几个定义, 由定义 1~ 5,

有:

定理 1� 若满足[ B( m1, n1 ) , B( m0 , n0) , B( m2 , n2) ]
M ,象

素 B( m1 , n1)和 B( m2, n2 )在受到其原始值为中心的轻微扰

动, B∀( m1, n1) = B ( m1, n1) + �1, B∀( m2 , n2) = B ( m2, n2) +

�2 ,如果满足条件: | �1 | + | �2 | < M/ 2, 则 B∀ ( m1, n1) 和 B∀

( m2 , n2)相对基准点 B ( m0, n0) 仍满足准余数条件, 即#B∀

( m1 , n1) , B ( m0, n0) , B∀( m2, n2)∃M . (证明参见附录)

准则 � 受到扰动后的 B∀( m1, n1 )和 B∀ ( m2, n2 )满足#B∀

( m1, n1 ) , B( m0 , n0) , B∀( m2 , n2)∃M ,根据似然准则,判定扰动

前满足[ B( m1 , n1) , B ( m0, n0) , B ( m2, n2) ]
M , 称该准则为余

数判决准则.

在本水印方案中, 根据要嵌入的水印数据来选取不同相

对位置的点作为 B( m1 , n1)和 B( m2 , n2) ,并采用定义 5 的余

数设定操作实现水印数据嵌入; 在水印提取时, 根据余数判决

准则来预测水印嵌入阶段的设定,从而提取出水印数据.

2�2�1 � 水印嵌入
第一步 � 对载体图像和水印分别进行混沌置换, 生成了置换
后的图像 Gp 和 Wp ; Gp 被分成 b � b 的块, Wp 则展开成一行.

第二步 � 从上向下依次选取每个 b� b 的块进行水印嵌入,

每块中最多嵌入 2 � ( b- 1)个比特的水印, 直到嵌完为止(根

据水印数据的不同, 有可能最后一个块中加的水印比特数小

于 2 � ( b- 1)比特) .对每个 B, 取 Bp= B( u , u) , u = b/ 2 作为

基准点, 用余数设定操作来嵌入水印数据. 为了使基准点在受

到攻击时对检测不产生影响,我们将其后 5 位的数据透明化,

即用 Bp= B( u, u) - B ( u, u) ( mod 32)作为参考值, 从而保证了

基准值的可靠性. 当 b= 16 时, 即载体图像被分割成 16 � 16

的小块, 具体的处理过程如下( k 的初值取 1,用来遍历水印信

息 Wp) :

For j = 1 to 7

If Wp( k ) = 1 Then set [ B ( u, u- j ) , Bp, B ( u, u+ j ) ] M

Else set[ B( u, u + j ) , Bp , B ( u, u- j ) ] M end; k= k+ 1;

If Wp( k ) = 1 Then set [ B ( u- j , u) , Bp, B ( u+ j , u) ] M

Else set[ B( u+ j , u) , Bp , B ( u- j , u) ] M end; k= k+ 1; End.

可见, 若水印数据为 1, 则设定左(上)方的象素为 B ( m1, n1 ) ,

右(下) 方的象素为 B ( m2, n2 ) ; 反之右 (下) 方的象素为 B

( m1, n1) ,左(上)方的象素为 B ( m2 , n2) . 对其它块也进行类

似处理直到水印数据全部嵌入完毕, 因此获得了含水印数据

的小块 Bw .

第三步 � 将各 Bw 块组合起来, 并使用逆向置换方法生成加

过水印的载体图像 Gw .

2�2�2 � 水印提取 � Gw 在发行过程中可能受到一些攻击(包

括无意的和恶意的) , 接收到的图像记为 G∀w . 为了在水印受
到有限攻击时仍然要能提出可识别的水印信息, 水印提取算

法如下:

第一步 � 与水印嵌入过程第一步类似, 先将 G∀w 转换得到
G∀wp .然后同样将其分割成 b� b 象素的块Bw. 每块按照水印

嵌入时的处理顺序, 根据余数设定操作和余数判决准则(准则

1)来判定对应位置对称点相对基准点的关系, 从而判定所嵌

入的水印比特, 提取水印数据 W∀p .
第二步 � 将 W∀p 变为原来的N 1 � N 2 形状, 并且使用逆向置

换方法, 得到可视域的水印图像 W∀.

由于载体图像可能受到干扰, W∀相对原来的水印图像W
可能有些错误, 但只要错误少于一定的比例, 得到的 W∀还是

可识别的, 就认为是有效的.

3 � 仿真实验及结果分析

� � 采用 512� 512 象素的Lena图作为载体图像, 水印是64�
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64 的二值图像.载体图像被分割成 16� 16 大小的块 ,每个小

块中最多嵌入 14个比特的水印信息,模 M 取 32.

为了客观地衡量图像降质和水印质量,参考文献[ 3]定义

两个评价图像的客观指标, 峰值信噪比和数据失真率. 图像

Gw 相对图像G 的峰值信噪比(Peak signal�to�noise ratio, PSNR) :

PSNR= - 10lg
1

2552� M1� M 2
%
M
1

i= 1
%
M
2

j = 1

(Gw( i, j )- G( i, j ) ) 2

提取的水印数据 W∀相对原始水印数据 W 的失真率 DR( Dis�
tortion Ratio) :

DR & 1
N 1 � N 2

%
N
1

i= 1
%
N
2

j = 1

W∀( i, j )- W( i, j ) � 100%

以上只是两个客观指标,可以用来作为参考, 实际应用中还要

结合主观指标.

图 2 � ( a )原图像, ( b)水印, ( c )水印嵌入后的图像,

( d )图像未受攻击时提取的水印

图 2中分别给出了载体图像、水印图像、嵌入水印后的图

像以及没有受攻击时从中提出的水印图像. 嵌入水印后的图

像降质人眼无法察觉,其峰值信噪比 (PSNR)保持在 42 左右;

水印算法完全可逆,在没有受到攻击时是能够完全无误地提

出水印信息.

表 1� 水印在 JPEG压缩和 AWGN攻击下的失真率

File size( KB)

Rat io( % )

169

100

98�3

58�17

64�0

37�87

46�3

27�4

42�6

25�2
DR( % ) 0 0 5�371 24�14 28�101

AGWN  2 6�5 13�0 26�0 52�0 65�0

DR( % ) 0�00 0�391 5�542 19�873 28�027

� � 根据文献[ 5]中列出的常见水印攻击方法, 表 1 中给出了

加过水印后的图像在经过不同程度的 JPEG压缩和零均值加

性高斯白噪声( AWGN)污染后提出的水印失真率. 载体图像

被压缩到原来 JPEG 文件大小的 27�4% (文献 [ 3] 中能抵抗

39%JPEG压缩)以及当加性高斯白噪声( AWGN)的方差达到

52 时仍然能奶有效地提取出可以识别的水印, 而此时污染过

的图像已经不再适于观看.图 3 给出了在同步条件下, 经过剪

切、缩放以及旋转等几何攻击后的载体图像及从中提取的水

印.本水印算法在水印同步条件下能够对一般几何攻击具有

鲁棒性,由于对载体图像和水印数据进行了置换, 剪切后图像

中提取的水印仍然相对完整(否则, 水印数据会成块丢失) .

总结该算法: (1)使用混沌序列来构造的置换算法具有很

好的置换效果,利用人眼主观视觉特性使嵌过水印的图像看

不出降质, 而且保证系统安全性及水印数据的完整性. ( 2)水

印信息的嵌入不再是直接嵌入到载体图像的单个象素的灰度

值, 而是使象素间的灰度差值满足预先设定的严格余数条件,

从而设定一个确定的相对距离 (克服了直接改比特位方法容

错能力不确定的缺陷)来容纳一定的污染, 这对使算法对噪声

干扰具有较好鲁棒性[ 4] . (3)利用空间纠错的思想加入数据冗

余, 一个水印比特同时改动了两个象素的灰度; 提取时,只要

这两个象素灰度值扰动绝对值得和小于 M/ 2,就能使之相对

基准点仍满足准余数条件, 从而根据余数判决准则对该比特

水印做出正确的判决. 当然,它也是以一定的数据冗余为代价

的, 但与直接加纠错码相比具有更好的稳健性能[ 2] ; 而且这种

纠错技术与上面的余数判决准则紧密结合在一起加以实现,

并且充分考虑了载体图像资源,因而不同于通信中的纠错码

(ECC) . (4)在水印同步条件下, 算法在对几何攻击具有一定

的鲁棒性.

图 3� 几何攻击后图像及提取的水印

4 � 结论

� � 本文给出一个鲁棒性强的空间域水印算法. 给出一种基

于混沌映射的置换方法,并引入余数判决准则和空间域纠错

的思想, 从而有效地提高水印系统的安全性和鲁棒性. 仿真实

验表明, 本算法能够有效抵抗 27� 4% 的 JPEG 压缩和较强高
斯白噪声的干扰, 在同步条件下对剪切、缩放以及旋转等几何

攻击具有一定的鲁棒性; 另外, 水印检测不需要原始图像信

息, 这十分适用于网络环境的应用.进一步的工作将把该算法

扩展到变换域和视频图像中,以期更好的综合效果.

附录:

� � 定义 1 � 两个象素灰度值差值的绝对值称为两个象素之

间的距离 d.

定义 2 � 若对两个非负整数 n1 , n2除以 M 所得余数分别

为 r 1和 r 2,则称:

dM ( n1, n2) =
| r 1- r 2| ,

M- | r 1- r 2| ,

| r 1- r 2| < M/ 2

| r 1- r 2|  M/ 2
,

dM ∋ [ 0, M / 2- 1] } ,

dM ( n1, n2)为 n1 , n2在模 M 内的距离.
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定义 3� 如果象素 B( m1, n1)和 B( m2, n2)相对于基准点

B( m0 , n0)的距离 d1 和 d2 分别满足 d1 (mod M) = 1, d2( mod

M)= 1+ M/ 2, M 为偶数, 则称象素 B ( m1, n1)和 B ( m2 , n2 )

相对于点 B ( m0, n0) 满足模为 M 的严格余数条件, 记做[ B

( m1 , n1) , B ( m0, n0) , B ( m2, n2) ]
M .

定义 4 � 象素 B ( m1, n1)和 B ( m2, n2) 相对于点 B ( m0 ,

n0)的距离为 d1和 d2, d1、d2在模 M 内相对于 1和( 1+ M/ 2)

距离最小值 dmin为 min( dM ( d1 , 1) , d
M ( d1, 1+ M/ 2) , dM ( d2 ,

1) , dM ( d2, 1+ M/ 2) ) . 若有 dmin= dM ( d1, 1) , 或 dmin= dM ( d2 ,

1+ M/ 2) ,则称 B( m1 , n1)和 B( m2, n2 )相对于基准点 B( m0 ,

n0)满足准余数条件, 记作#B ( m1, n1 ) , B ( m0, n0) , B ( m2 ,

n2)∃M .

定义 5� 操作 set[ B ( m1, n1) , B( m0, n0) , B( m2, n2) ]
M 用

于重新设定 B ( m1, n1)和 B ( m2, n2)的灰度值, 使相对基准点

B( m0 , n0)满足模为 M 的严格余数条件, 并且, B ( m1, n1)和

B( m2 , n2)的修改尽量接近其原始值, 则称该操作为余数设

定.

定理 1 证明 � 已知 B∀ ( m1, n1 ) = B ( m1, n1 ) + �1 , B∀

( m2 , n2)= B( m2, n2 )+ �2, | �1 | + | �2| < M/ 2, 且有 [ B( m1 ,

n1) , B( m0, n0) , B( m2, n2 ) ]
M, 则 B ( m1, n1)和 B∀( m1, n1)到

B( m0, n0 )的距离分别为 d1= k1M+ 1 和 d∀1= k 1M + 1+ �1 ,

其中 k 1 ∋ N .

由定义 2,得

dM ( d∀1, 1)= | �1| , d
M( d∀1 , 1+ M/ 2)= M/ 2- | �1| ;

以及 dM( d∀2 , 1) = M/ 2- | �2| , d
M( d∀2, 1+ M/ 2)= | �2 | .

又因为| �1| + | �2 | < M/ 2,则有 dM ( d∀1, 1+ M/ 2) = M/ 2- |

�1 | > | �2 |及 d
M
( d∀2, 1)> | �1 | .

若| �1| ! | �2| ,则 dmin= | �1| = dM( d∀1 , 1) ; ( a)

否则, | �1 | > | �2 | , 则 dmin= | �2| = dM ( d∀2, 1+ M/ 2) ; ( b )

根据定义 4,不管是( a)还是( b ) ,都满足#B∀( m1, n1) , B( m0 ,

n0) , B∀( m2, n2)∃M, 证毕.
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